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1. Auflage

Diese Veroffentlichung ist in allen Teilen
urheberrechtlich geschiitzt.

Nachdruck oder sonstige Vervielfdltigungen -
auch von Ausziigen - nur mit schriftlicher
Genehmigung der Herausgeber.

Die nachfolgenden Ausfiihrungen wurden

nach bestem Wissen und Gewissen zusammen-
gestellt und erheben keinen Anspruch

auf Volistandigkeit.

Ein Rechtsanspruch ist aus den veréffentlichten
Inhalten nicht abzuleiten.

Die veroffentlichten Links wurden mit groBt-
maoglicher Sorgfalt recherchiert und zusammen-
gestelilt. Die Herausgeber haben bei der erst-
maligen Verkniipfung zwar den fremden Inhalt
daraufhin iiberpriift, ob durch ihn eine mogliche
zivilrechtliche oder strafrechtliche Verantwort-
lichkeit ausgelost wird, sind aber nicht dazu
verpflichtet, die Inhalte, auf die verwiesen wird,
stidndig auf Veranderungen zu iiberpriifen, die
eine Verantwortlichkeit

neu begriinden kénnten.

Die Herausgeber haben keinen Einfluss auf die
Gestaltung und die Inhalte der verlinkten
Seiten. Sie iibernehmen fiir diese Seiten keine
Garantie fiir die Vollstandigkeit, Richtigkeit
und letzte Aktualitédt. Die Herausgeber sind
nicht fiir den Inhalt der verkniipften Seiten-
verantwortlich. Fiir illegale, fehlerhafte oder
unvolistandige Inhalte sowie fiir Schaden, die
durch Nutzung oder Nichtnutzung der Infor-
mationen entstehen, haftet allein der Anbieter
der Webseite, auf die verwiesen wird.
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DATENSICHERHEIT: SICHERHEIT UND SCHUTZ FOR
LEHRPERSONEN UND SCHULEN GEWAHRLEISTEN!

Die stiirmische Entwicklung der Informationstechnologien und die rasante
Einbindung aller Lebensbereiche ins Internet machen um die Schule kei-
nen Bogen. Dem Bildungs- und Erziehungsauftrag gerecht zu werden,
schlieBt daher ein, auch die entstehenden digitalen Daten {iber Schiilerin-
nen und Schiiler, iiber Lernergebnisse, tiber Ereignisse in der Schule sen-
sibel zu behandeln und dem berechtigten Schutzbediirfnis aller an Schule
Beteiligten zu entsprechen.

GOD-APS, LCH und VBE sind beunruhigt, dass Lehrpersonen und
Schulleitungen von den Arbeitgebern keine ausreichenden Voraussetzun-
gen zu Datensicherheit und Datenschutz in der schulischen Arbeit erhal-
ten. Eine erfolgreiche Schule muss eine datensichere, datengeschiitzte
Schule sein. Daraus folgen klare Verantwortlichkeiten insbesondere fiir
Arbeitgeber und Schultrager/Schulerhalter, damit Schulleitungen und
Lehrpersonen ihrer Verantwortung nachkommen kénnen.

GOD-APS, LCH und VBE legen daher diesen Leitfaden zugleich als
Hausaufgabe fiir die Arbeitgeber und Schultrager/Schulerhalter vor. We-
der die «<Hardware» Schule noch die «Software» Schule passen aktuell zu
den Erwartungen der Politik, dass Schule kompetente Medienerziehung,
digitales Lernen und die Einbindung in digitales Verwaltungshandeln zu
meistern hat. Mehrheitlich ist die IT-Ausstattung der Schulen der Zeit hin-
terher. Den Lehrpersonen werden nicht nur zeitgemalB3e Hardware und die
notwendige Fort- und -weiterbildung verweigert. Dass iiberdies von den
Lehrpersonen erwartet wird, mit Privatgeridten den dienstlichen Auftrag zu
erfiillen und das volle Risiko selbst zu tragen, ist vollkommen inakzeptabel.

GOD-APS, LCH und VBE fordern:

1. Arbeitgeber und Schultridger/Schulerhalter miissen allen Schulen eine
zeitgemaBe I'T-Ausstattung bereitstellen. Jede Schule — unabhéngig von
ihrem sozialen Umfeld — muss den «digitalen» Bildungs- und Erzie-
hungsauftrag ausfiillen konnen.

2. Arbeitgeber und Schultrager/Schulerhalter miissen allen Schulen den
Zugang zum schnellen Internet ermdglichen, einen grundsitzlich ge-
schiitzten dienstlichen Datenverkehr, Datensicherung und Datenschutz
gewiahrleisten und IT-Support als Selbstverstiandlichkeit fiir alle Schu-
len bereitstellen.

3. Lehrpersonen miissen zur Erfillung ihres dienstlichen Auftrags iiber
die notwendige Hard- und Software verfiigen und diese sind von Arbeit-
geber sowie Schultriager/Schulerhalter bereitzustellen.

4. Der Arbeitgeber muss systematische und passgenaue Lehreraus-, -fort-
und -weiterbildung in ausreichendem MaBle anbieten und die kosten-
freie Teilnahme daran ermoglichen.

5. Der Arbeitgeber muss den Lehrpersonen finanzielle und zeitliche Res-
sourcen fir Weiterbildung und Beratung fiir digital basiertes Unterrich-
ten zur Verfiigung stellen.
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6. Der Arbeitgeber muss klare gesetzliche Grundlagen entwickeln, damit
Lehrpersonen ihrem «digitalen» Bildungs- und Erziehungsauftrag ge-
schiitzt nachkommen konnen.

7. Der Arbeitgeber muss Ressourcen und Beispiele zur Verfligung stellen,
damit an jeder Schule ein Datensicherheitskonzept entwickelt werden
kann, das gemeinsam von der gesamten Schulgemeinde getragen und
umgesetzt wird.

Berlin, Wien, Ziirich im Oktober 2015

Udo Beckmann, Bundesvorsitzender VBE

Paul Kimberger, Vorsitzender Pflichtschullehrer/innengewerkschaft GOD

Beat W. Zemp, Zentralprasident LCH
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VORWORT

Mit der Bildungs- und Erziehungsarbeit an Schulen werden laufend Daten
erzeugt. In Vor-IT-Zeiten wurden diese Daten in Klassenbiichern, Notiz-
heften, Protokollen, Beurteilungen und Zeugnissen handschriftlich oder
per Schreibmaschine festgehalten. Es wurden vielleicht einige Kopien an-
gefertigt und irgendwann wurde alles in Schrianken, im Schulkeller oder im
Schulamt archiviert. Einblick durfte nur per Antrag erfolgen. Doch nun
werden in der schulischen Arbeit Daten zunehmend digital erzeugt, abge-
speichert, transportiert und aufbewahrt. Die bisher nur in Papierform
erstellten Daten sind durch die Digitalisierung viel umfassender und unter-
einander verkniipfbar. Zudem sind sie nun sehr viel mehr Personen zu-
géinglich und dadurch viel schwieriger zu kontrollieren. Mit diesen Tatsa-
chen und den moglichen Konsequenzen miissen sich alle Beteiligten
befassen. Die kleinste Fahrlassigkeit oder auch unzureichende Sicherheits-
standards der eingesetzten Hard- und Software konnen unabsehbare
Folgen haben, sowohl fiir betroffene Schiiler/innen, Eltern und Familien
als auch fiir die Lehrpersonen.

Appelle der Politik an Schulen, sich fiir den Einsatz von IT zu 6ffnen, sind
nur die eine Seite der Medaille. Mangels staatlicher Finanzierung iiberneh-
men immer haufiger Sponsoren teilweise oder ganz die IT-Ausstattung von
Schulen. Damit geht einher, dass die zu schiitzenden Schuldaten durch
private Unternehmen «iibernommen» und mit zweifelhafter Sicherheit
irgendwo im Ausland in einer privaten Cloud gespeichert werden kénnen.
Unternehmen mit Niederlassung in den USA konnen von ihren Behorden
gezwungen werden, Daten offenzulegen, auch wenn sie auBlerhalb der
USA gelagert werden.

Dass Daten einen groBen Wert haben konnen, zeigt das Bonmot, wonach
Daten das Erdol des 21. Jahrhunderts seien. Es geniigt ein Blick in die
AGB von Internetunternehmen, um aufzuzeigen, welches starke Interesse
an der Weiternutzung etwaiger Daten der Nutzer besteht und welcher
Druck mit immer wieder wechselnden Geschiftsbedingungen ausgeiibt
wird, um tber die eingesetzten Tools von den Nutzern, ohne dass sie es
wirklich merken, moglichst viele Daten zu erhalten. Die sich stetig wan-
delnde Technologie birgt fiir die Schiilerinnen und Schiiler, die Lehrperso-
nen und die Eltern die gro3e Gefahr, dass deren Personlichkeitsrechte mas-
siv verletzt werden — mit unabsehbaren Folgen.

Sichere Daten und einen sichereren Umgang mit Daten wollen alle, die an
Schulen arbeiten oder mit Schulen zu tun haben. Doch ist das bloBe Wol-
len eindeutig zu wenig, um tatséchlich mit den hochsensiblen Daten — und
das gilt ausnahmslos fiir alle anfallenden schulischen Daten — verantwor-
tungsbewusst umzugehen. Mit der Einforderung des Engagements von
Lehrpersonen und Schulleitungen ist es nicht getan. Auch die Schultrager/
Schulerhalter miissen fiir Datenschutz und Datensicherheit aktiv Verant-
wortung iibernehmen und notwendige Rahmenbedingungen schaffen.

Betonen mochten wir, dass Schulen im padagogischen Sinne offene und
professionell kommunizierende Organisationen bleiben sollen. Dafiir notig
sind differenzierte Konzepte zur internen und externen Information mit
geregelten Zugingen und sicherem Umgang mit Daten. Eine panikartige
totale Abschottung wire kontraproduktiv. Dieser Leitfaden mochte fiir die
Problematik sensibilisieren und dazu allen Beteiligten konkrete Hinweise
geben: In einem ersten Teil geht es um die beim padagogischen Auftrag
anfallenden Herausforderungen und im zweiten Teil werden Hinweise fiir
die Verantwortlichen auf der Ebene Schuleinheit genannt. Im Anhang sind
Hinweise auf Ratgeber und juristische Bestimmungen angefiihrt.
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Die Rahmenbedingungen zur
Austibung des péddagogischen
Auftrags miissen Datenschutz
gewdhrleisten und Datensicherheit
garantieren
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1 DATENSICHERHEIT UND DATENSCHUTZ FUR DEN
PADAGOGISCHEN AUFTRAG (UNTERRICHT, SCHULER/
INNEN UND LEHRER/INNEN)

1.1 Einleitung

In den ersten Jahren der Digitalisierung standen die Chancen und Mog-
lichkeiten fir den Unterricht und die Anwenderkompetenz im Zentrum
des Interesses. Bald wurde auch iiber die Gefahren fiir die Kinder und
Jugendlichen und deren Mediennutzung insbesondere im Internet disku-
tiert. Damit riickte das personliche Verhalten von Lehrpersonen in der
offentlichen sozialen Kommunikation ins Zentrum. Vor zwei Jahren haben
die gleichen Herausgeber den Leitfaden Social Media fiir Lehrpersonen
und Schulleitungen publiziert. Heute stehen wir auch vor der Herausfor-
derung, den Unterricht, also das Kerngeschift der Schulen sicher zu gestal-
ten.

Lehrpersonen miissen sich mit der Digitalisierung auf verschiedenen

Ebenen auseinander setzen:

1. Schiilerinnen und Schiiler nutzen personliche und schuleigene digitale
Gerite, nutzen Apps und Programme und kommunizieren mit diesen
Geriten (u.a. Fotos, Filme, Texte).

2. Schulen digitalisieren ihre Dokumentation (lokale und vernetzte PCs,
Schulserver, Datenbanken, Clouds etc.) sowie ihre interne und
externe Kommunikation (Mails, SMS, Webseiten, Newsletter, Social
Media u.a.).

3. Lehrpersonen nutzen im Unterricht und fiir Vorbereitung und Doku-
mentation sowie fiir die Kommunikation mit Schiiler/innen, im Team
und mit Eltern digitale Gerate und Daten (USB-Sticks, lokale, ver-
kabelte und mobile Gerite, Server, SMS, Social Media, E-Mails etc.).

4. Lehrpersonen bleiben auch als Privatpersonen im Internet und in der
digitalen Kommunikation mit Fotos und Texten als Berufspersonen
meist erkennbar.

5. Die Rahmenbedingungen zur Ausiibung des padagogischen Auftrags

sind bisher vielerorts beziiglich Datenschutz und Datensicherheit alles
andere als iiberzeugend. Was Datenschutzbeauftragte im Soft- und
Hardwarebereich bemaingeln, sind primér folgende Punkte:
Datenablage: Cloud-Losungen und externe Server ohne geniigende Si-
cherheiten, interne oder private Server und mobile Speicher ohne hin-
reichenden Schutz, zu wenig differenzierte Dateneinsicht;
Kommunikation: Mails und andere Kommunikation iiber ungesicherte
Gerite, Mailserver und Kommunikationswege;
Webseiten und Social Media: Fotos, Adressen und Material ohne
Schutz der Personlichkeitsrechte, zuginglich fiir Manipulationen von
auBlen; Nutzung von Programmen und Apps, die parallel zur Nutzung
Daten der Nutzer sammeln und weiterleiten.

Dazu kommt eine bisher vernachlassigte Weiterbildung des Schulpersonals
uber Personlichkeitsrechte, Datenschutz und Datensicherheit, oft auch zu
nur grundlegender medienpadagogischer Kompetenz.

Dieser erste Teil des Leitfadens mochte einige Aspekte der Datensicherheit
und des Datenschutzes im padagogischen Kerngeschift thematisieren. Der
Bogen reicht von der personlichen Medienkompetenz von Lehrpersonen
iber die Nutzung von Medien durch Kinder und Jugendliche im Unter-
richt bis zur Bewiltigung von Krisen. Die personliche Verantwortung von
Lehrerinnen und Lehrern zeigt sich u.a. in der sicheren und regelkonfor-
men Nutzung von Geriten und im verantwortungsvollen Umgang mit
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digitalen Daten, deren Kontrolle heute nicht mehr mit einem abgeschlosse-
nen Pult und gut bewachter Ledermappe sichergestellt werden kann.

1.2 Datenschutz und Datensicherheit (Begriffsdefinition)
Datensicherheit ist im Wesentlichen durch die Aspekte «Zutrittsschutz»
(Schloss an der Tiir), «Zugangsschutz» (Passwort) und «Zugriffsschutz»
(Berechtigung, eine Datei 6ffnen zu diirfen) definiert. Weiterhin gehort die
Transportsicherung (Verschliisselung) dazu.

Datenschutz hingegen ist primér der Schutz der Personlichkeit in Bezug
auf den Umgang mit deren personlichen bzw. personenbezogenen Daten.
Voraussetzung fiir einen funktionierenden Datenschutz ist neben organisa-
torischen Aspekten auch die Datensicherheit.

1.3 Datensicherheit im Lehrberuf

Lehrerinnen und Lehrer hatten immer schon besondere Sorgfaltspflichten
bei Schiilerakten und Zeugnissen, beim Austausch mit Kollegen, bei Eltern-
anfragen zu ihrem Kind, bei Datenanfragen von Behorden oder Fachstel-
len oder bei der Verwendung von Unterrichtsmaterial zu beachten. Mit der
elektronischen Kommunikation akzentuieren sich die Sorgfaltspflichten,
weil Datenlecks rasch sehr gravierende Auswirkungen haben kénnen.

Die gesamte Kommunikation von Lehrpersonen mit Schiiler/innen, Eltern,
Fachstellen und Behorden sowie zwischen dem schulischen Personal soll
ausschlieBlich nur iiber die von der Schule dafiir vorgesehenen sicher-
heitstauglichen Systeme z.B. mit E-Mail-Verschliisselungen und die dafiir
zugelassene Software erfolgen. Aus diesem Grunde ist Schulen von einer
Kommunikation via Facebook oder WhatsApp bzw. dhnlichen kommerzi-
ellen Diensten dringend abzuraten, in Deutschland ist sie gar nicht zuldssig.
Ausnahmen bilden hier allenfalls die zurzeit sicheren Dienste wie SIMS-
me, Threema oder bleep (SMS-Dienst).

Hinweis: Mehr zu Kommunikationsdiensten, Servern und zur sicheren
Datenaufbewahrung finden Sie im Teil 2 betreffend Anforderungen an die
Schulen.

1.4 Medienkompetenz der Lehrperson

Medienkompetenz definiert sich nicht allein durch die Kenntnis von
Produkten wie Word, WhatsApp oder Plattformen wie Facebook (vgl. An-
hang). Das Erkennen von sensiblen Daten und Texten sowie das sichere
Aufbewahren und Ubermitteln von Daten gehoren zu den Grundkenntnis-
sen einer Lehrperson.

Lehrpersonen sollten also wissen, wer welche schulisch sensiblen Daten
gegebenenfalls ebenfalls einsehen und auch weiter kombinieren kann und
welche Daten offentlich gestellt oder im Unterricht genutzt werden diirfen
und welche nicht. Weiter gehort das Verstandnis dazu, mit welchen Gegen-
geschiften gewisse Softwarelosungen und Plattformen fiir Kunden kosten-
frei angeboten werden und wie die Nutzungsbedingungen fiir den Ge-
brauch dieser Systeme bzw. Plattformen formuliert sind.

Notwendig ist, dass solche Kenntnisse nicht nur in der Ausbildung vermit-
telt werden, sondern auch bereits aktive Lehrpersonen erreichen. Dies liegt
in der Verantwortung von Arbeitgebern, welche an ihren Schulen digitale
Technologien einfiihren.

1.5 Verhalten von Lehrpersonen im Internet

Fiir die gesamte Kommunikation von Lehrpersonen im Internet empfiehlt

sich folgender Verhaltenskodex:

* So wie Sie sich auch im téglichen beruflichen Leben als Lehrperson ge-
ben, so sollten Sie auch online kommunizieren — nicht zu personlich
und freundschaftlich. Lehrpersonen werden in Social Media nie nur

Die Einhaltung der Sorgfaltspflichten
bei Schiilerbewertungen, beim
Zeugnisschreiben, beim Austausch
mit Kollegen, bei der Unterrichts-
vorbereitung, bei Elternanfragen zum
eigenen Kind, bei Datenanforde-
rungen von Schulgremien und Fach-
stellen bedingt eine Kommunikation
Uber sicherheitstaugliche Systeme.

Lehrpersonen bewegen sich als
Berufsleute im Internet.
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Eine Lehrperson kann privat in
Facebook, Twitter oder WhatsApp
unterwegs sein.
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privat, sondern immer auch als 6ffentliche Berufsperson mit einer ge-
wissen Vorbildfunktion wahrgenommen, sobald ihre Identitdt bekannt
ist. Sie stehen mit ihrem Erziehungsauftrag in einer besonderen (auch
dienstrechtlichen) Verantwortung. Schiilerinnen und Schiiler inklusive
deren Eltern stehen in einem Abhingigkeitsverhiltnis zu Lehrpersonen.

* Beijedem Auftritt ist der Grundsatz der Datensparsamkeit zu beachten.
Datenschutz fiir Fotos oder personliche Daten gilt besonders auch im
Internet. Das heif3t: Personliche Daten sind unbedingt mit ausreichen-
den Passwortern zu schiitzen. Zur Publikation von Fotos und person-
lichen Angaben auf 6ffentlich einsehbaren Seiten (z.B. Schulwebseiten,
Social-Media-Plattformen) ist vorgéingig die ausdriickliche Einwilligung
der Betroffenen (inkl. der Erziehungsbevollméchtigten) einzuholen.

* Seien Sie zuriickhaltend mit allzu schnellen Aktivititen. Ein «Zuriick-
holen» von Geschriebenem oder von Fotos und Videos aus dem In-
ternet ist kaum mehr moglich. Die Konsequenzen konnen schlimms-
tenfalls bis zum Verlust der Anstellung und zur volligen sozialen
Ausgrenzung fithren.

* Das Internet vergisst nicht! Beachten Sie, dass auch viele Jahre zuriick-
liegende Eintriage in den Netzwerken oder gar in Suchmaschinen sicht-
bar sein kdnnen. Die eigenen Profile sollten also von Zeit zu Zeit aufge-
raumt werden.

* Thematisieren Sie die Verwendung von sozialen Netzwerken im Unter-
richt und am Elternabend. Klaren Sie Schiilerinnen, Schiiler und Eltern
dariiber auf, wie Sie den Umgang mit Netzwerken pflegen und warum
Sie moglicherweise online keine Finzelkontakte mit Schiiler/innen oder
Eltern pflegen wollen. Machen Sie auf die rechtlichen Konsequenzen
von Missbrauchen aufmerksam.

o Welil selten alle Eltern bzw. deren Kinder und Jugendliche auf unge-
schiitzten Plattformen kommunizieren (diirfen) oder von zu Hause gar
keinen Zugang haben, sind offentlich zugingliche Social Media auch
fiir «private» Inhalte nicht zu empfehlen. Behandeln Sie alle Kontaktan-
fragen Ihrer (ehemaligen) Schiilerinnen und Schiiler oder deren Eltern
gleich. Entweder Sie nehmen diese an oder lehnen diese ausnahmslos
ab.

* Da es nach wie vor Schiilerinnen und Schiiler ohne privaten PC oder
Internetzugang gibt, sollten Sie sich, bevor Sie soziale Netzwerke in
Ihren Unterricht einbauen, sich iiber allfallige Regelungen an Ihrer
Schule und im Land informieren. Weitere zu klarende Fragen waren:
Darf ich Social-Media-Plattformen fiir den Unterricht benutzen? Auf
welche Plattformen darf ich Kinder verpflichten — auf welche nicht?
Welche Plattformen werden von staatlichen Einrichtungen fiir Bildungs-
zwecke zur Verfuigung gestellt?

1.6 Lehrperson als Privatperson im Internet

Wie sollte ich mich als Privatperson im Internet verhalten?

Wenn man einige Verhaltensregeln beherzigt, ist der Umgang mit dem

«privaten» Internet relativ unkompliziert.

» Keine Schiiler/innen als Freunde hinzufligen bzw. sich nicht von ihnen
als Freund hinzufiigen lassen, sofern nicht alle Schiiler/innen einer
Klasse diese Moglichkeit haben.

* Keine Teilnahme an Social-Media-Gruppen, insbesondere nicht von
Schiiler/innen aus der eigenen Schule, besser generell nicht von Schii-
ler/innen.

* Kein Austausch von privaten Informationen mit einzelnen Schiiler/in-
nen via kommerzielle Internetplattformen, insbesondere auch nicht von
Fotos.
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1.7 Personliche Verantwortung/rechtliche Risiken fiir Lehrpersonen
Fiir eine urheberrechtskonforme Mediennutzung im «normalen» Unter-
richt und das entsprechende Beschaffen von Material, Bildern etc. tragt
jede Lehrperson die personliche Verantwortung. Fiir das Festlegen von
Grundsitzen zur Datensicherheit und zum Datenschutz sowie fiir eine
sichere Infrastruktur ist die Schule zustindig. Dazu gehoren geschiitzte
dienstliche E-Mail-Adressen, der geschiitzte Zugang auf dienstliche On-
line-Plattformen sowie ein regelmaBiger IT-Support fiir die Schule, um die
sensiblen Schuldaten vor jeglichem Fremdzugriff zu schiitzen. Wenn Lehr-
personen oder auch Schiiler/innen den schulischen IT-Support iiberneh-
men, ist es notwendig, diese Aufgabe vertraglich festzulegen, um Risiken
zu vermeiden. Es ist ratsam, dieses Thema gegeniiber der Schulleitung und
Personalvertretungen anzusprechen. Auf keinen Fall sollte von Lehrperso-
nen stillschweigend eine Vernachléassigung dieser Sicherheitsaspekte hinge-
nommen werden.

Hinweis: Vgl. auch Teil 2. Im Anhang gibt es einen Link zu einem Muster-
Auftragsdatenvertrag.

1.8 Lehrperson und Arbeitsrecht

Das Einhalten von auferlegter Datensicherheit kann aufgrund mangel-
hafter Ausstattung mit Hard- und Software sowie unzureichendem I'T-Sup-
port zum Problem fiir Schulleitung und Lehrpersonen werden. Zudem gibt
es noch nicht iiberall geniigend finanzierte Fortbildungsangebote und Zeit-
ressourcen fiir regelméBige schulinterne Weiterbildung.

Da jedoch die gesetzlichen Bestimmungen im Umgang mit sensiblen schu-
lischen Daten gewahrt werden miissen, sind Kompromisse, die auf eine
Verletzung dieser Vorschriften hinauslaufen wiirden, nicht zuldssig. Auf
diese Problematik miissen die Betroffenen daher die Vorgesetzten auf-
merksam machen — die Lehrperson gegeniiber der Schulleitung, die Schul-
leitung gegeniiber dem Arbeitgeber. Auch sollten Ombudsstellen bzw.
Personalvertretungen auf das Problem angesprochen werden. Es empfiehlt
sich, die vor Ort geltenden Bestimmungen einzuholen.

1.9 Einhalten des Urheberrechts

Grundsitzlich sind bei jeglicher Nutzung von medialen Inhalten im Unter-
richt bzw. in schulischen Veranstaltungen die geltenden urheberrechtlichen
Bestimmungen einzuhalten. Einerseits soll geistiges Eigentum geschiitzt
werden konnen, andererseits brauchen 6ffentliche Schulen und Lehrperso-
nen in ihrem Alltag moglichst einfache Regelungen.

Der Einsatz digitaler Schulbiicher setzt eine entsprechende Lizenz voraus.
Ebenso gilt dies fiir digitale Arbeitsbogen und andere Arbeitsmaterialien
fir den Unterricht, wenn diese auf Verlagsplattformen oder Lernplattfor-
men zur Verfiigung gestellt werden. Zu beachten ist, dass auch Lernmate-
rialien mit offenen Lizenzen die Arbeit des Autors/der Autoren urheber-
rechtlich schiitzen, aber offen sind fiir eine Bearbeitung durch weitere
Nutzer. Die entsprechenden Dokumente diirfen zwar frei verwendet wer-
den, die Autoren verlangen aber, dass deren Namen genannt werden. An
Schulen ist manchmal unklar, wem die von Lehrpersonen erarbeiteten
Unterlagen fiir Unterrichtslektionen gehdren und ob sie kostenlos auch
von anderen Lehrpersonen dieser Schule genutzt werden diirfen.

Begrenztes Kopieren und Scannen von Biichern, Fachartikeln oder Musik-
noten ist urheberrechtlich zuldssig, wenn die nationalen Regelungen einge-
halten werden. In Deutschland ist das begrenzte Scannen und Speichern
von Dateien zuldssig, wenn das Werk nach 2005 erschienen ist und der Zu-
griff nur durch die Lehrperson selbst erfolgen kann. In Osterreich diirfen
Bildungseinrichtungen veroffentlichte Werke fiir einen bestimmten abge-

Im Umgang mit sensiblen Daten sind
keine Kompromisse zuldssig.
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Ein «Digital-Kodex» an der
Schule ist Einzelregelungen durch
die Lehrperson vorzuziehen.
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grenzten Kreis von Lernenden vervielfaltigen und zur Verfligung stellen
(dies gilt allerdings nicht fur explizite Schul- oder Lehrbiicher!). In der
Schweiz diirfen veroffentlichte Werke zum Eigengebrauch verwendet wer-
den. Als Eigengebrauch gilt jede Werkverwendung von Lehrpersonen fiir
den Unterricht in der Klasse. Sobald jedoch eine Vorfithrung nicht mehr
zur Schulung, sondern vielmehr zur Unterhaltung erfolgen soll oder sofern
ein Werk wie beispielsweise ein Theaterstiick gegeniiber Dritten vorgefiihrt
werden soll, ist das Urheberrecht des Autors strikt zu beachten.

Vorsicht ist auch bei der Nutzung von Videos auf Plattformen wie Youtube
im Unterricht geboten. Zuldssig ist hier der Klick auf den jeweiligen Link,
um das gewahlte «Medium» im Unterricht einzusetzen, vorausgesetzt das
Video ist nicht rechtswidrig. Hier ist davon auszugehen, dass der Schu-
lungszweck tiberwiegt. Nicht zulassig ist es jedoch, eine Kopie des gesam-
ten Werkes anzufertigen und diese im Unterricht zu nutzen, da hier davon
ausgegangen werden muss, dass dann der Unterhaltungszweck tiberwiegt.
Es empfiehlt sich, vorher mit den zustandigen Rechtsdiensten der Schul-
behorde Riicksprache zu nehmen bzw. sich bei den Verlagen und Online-
Plattformen iiber die AGB zu informieren, damit Lehrpersonen nicht
unvermutet mit einer Klage eingedeckt werden.

1.10 Sorgfaltspflichten bei Recherchen durch Schiiler/innen im Internet
Eine Aufforderung an die Schiiler/innen, fiir schulische Aufgaben im
Internet zu recherchieren, sollte von den notwendigen Informationen
begleitet sein: Personlichkeitsrechte, das Urheberrecht, AGB und daten-
schutzrechtliche Zusammenhinge sollten den Schiiler/innen bekannt ge-
macht werden und auch, wo ethische Grenzen gesetzt sind. Die Schiiler/
innen sind dazu anzuleiten, keine Plagiate zu erstellen, sondern die Quellen
genau anzugeben. Eins-zu-eins-Kopien aus dem Internet sollen themati-
siert werden. Neben den gesetzlichen Schranken sollen mit den Schiiler/
innen auch die moralischen und ethischen Grenzen von Internetinhalten
thematisiert und erarbeitet werden. Dazu gehort das Wissen, welche Gren-
zen die Schule fiir den Einsatz privater mobiler Gerite insbesondere auch
in Prifungssituationen zieht.

Ein schulischer «Digital-Kodex», der einvernehmlich von den Schulgre-
mien erarbeitet wird, ist auf jeden Fall Einzelregelungen durch die Lehr-
person vorzuziehen. Ebenso ist es empfehlenswert, rechtliche und ethische
Fragen rund um die Mediennutzung in Elternveranstaltungen aufzugreifen.
RechtsverstoBe in der digitalen Welt, ob in Unkenntnis oder aus Leichtfer-
tigkeit, konnen im schlimmsten Falle zu rechtlichen Klagen fithren und
sehr teuer werden. Hier ist es auch wichtig, im Blick zu haben, dass der
Urheber seinen Sitz nicht immer im gleichen Land wie die Schule hat und
deshalb schwierig zu klarende Fragen auftauchen konnen, da in Landern
unterschiedliche Rechtssysteme gelten und die auslindischen Bestimmun-
gen gestiitzt auf das internationale Privatrecht bei der Verwendung des
Internets auch bei uns zur Anwendung gelangen konnen.

1.11 Datenverlust

Bei Datenverlust bzw. Datendiebstahl ist unmittelbar nach Bekanntwerden
bzw. Erkennen des Problems zu handeln. Zum einen ist die Schulleitung zu
informieren und zum anderen ist eine Beweissicherung einzuleiten. Fiir die
Beweissicherung sollte ein Experte zu Rate gezogen werden, um den
moglichen Datenverlust einzuschrinken und die daraus entstehenden
Konsequenzen so weit wie moglich klaren zu konnen. Spatestens nach der
genauen Analyse sind die Ermittlungsbehorden und/oder die Polizei ein-
zuschalten, weil moglicherweise strafrechtlich relevante Sachverhalte abge-
klart werden miissen, die anzeigepflichtig sind oder weil Personlichkeits-
rechte betroffen sind.
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Neben den zivil- und strafrechtlichen MaBnahmen sind bei Delikten oder
bei fahrlassigem und schiadigendem Umgang mit Daten fiir Lehrpersonen
arbeitsrechtliche MaBBnahmen und je nach Schultyp fiir Jugendliche auch
schulische DisziplinarmaBnahmen bis zum Schulausschluss moglich. Hier
sind die rechtlichen Bestimmungen vor Ort zu beachten.

1.12 Cybermobbing

In aller Regel schreiten staatliche Stellen nicht von sich aus ein, wenn Ler-
nende oder Lehrpersonen Opfer von Cybermobbing oder auch Hacking
bzw. Datenverlust werden. Die Strafverfolgungsbehorden haben namlich
in den seltensten Fallen Kenntnis von diesen Delikten. Das Opfer oder eine
fiir das Opfer zustindige Person muss zuerst selber aktiv werden, um so
eine straf- und/oder zivilrechtliche Verfolgung in Gang zu setzen. Betroffe-
nen ist zu empfehlen, unverziiglich die Beweise mittels Bildschirmfoto
oder eines Ausdrucks zu sichern. Einen garantierten Rechtsschutz durch
den Arbeitgeber gibt es nicht.

Zum Cybermobbing gehort u.a. auch das ungefragte Aufschalten von Bil-
dern oder Filmen zum Beispiel aus dem Unterricht, die andere Menschen
der Lacherlichkeit preisgeben. Genauso sind beleidigende oder bloBstel-
lende Kommentare und Ratings Formen des Cybermobbings.

Fiir den Fall, dass Schiilerinnen und Schiiler, Eltern oder schulisches Per-
sonal auf oOffentlich zugédnglichen Internetplattformen andere Mitglieder
der Schulgemeinschaft oder andere Menschen beleidigen oder anderweitig
angreifen, empfehlen sich folgende Vorgehensweisen:

Prévention:

e Erarbeiten und vermitteln Sie einen Ethik-Kodex (Klasse, Schule,
Eltern).

* Informieren Sie sich {iber Ihren Dienstweg, iber die Pflichten des Ar-
beitgebers, Thre rechtlichen Moglichkeiten und {iber Beratungsstellen.

SofortmafBnahmen:

+ Uberlegen Sie zuerst und handeln Sie dann rasch.

* Notieren Sie sich die entsprechenden Links und Internetadressen,
machen Sie ein Bildschirmfoto!, dokumentieren Sie alles.

* Loschen Sie mogliche anfeindende Kommentare oder Bilder aus IThrem
eigenen Profil, um Trittbrettfahrer abzuhalten, in die Diskussion einzu-
steigen. Blockieren Sie nach Moglichkeit Nutzer, die IThnen in den Netz-
werken zu nahetreten.

Information:

* Informieren Sie die vorgesetzte Stelle (Schulleitung, Arbeitgeber) und
als Fachlehrperson die Klassenlehrperson.

* Fragen Sie nach Beratung durch externe Fachstellen.

* Bitten Sie um eine sofortige Besprechung des weiteren Vorgehens mit
der Schulleitung.

Problemlosung:

* Suchen Sie mit Unterstiitzung einer Drittperson (Schulleitung, Bera-
tungsstelle, Mediation) das direkte, personliche Gespriach mit den be-
treffenden Schiilerinnen und Schiilern und deren Eltern.

+ Versuchen Sie, den Grund des Argers aufzuspiiren. Machen Sie die
rechtlichen Konsequenzen klar.

* Verlangen Sie die Loschung der Eintrage, sofern das technisch moglich
ist.

1 Bildschirmfoto der Seite:
Strg + Print/Druck gemeinsam driicken und dann in ein leeres Dokument einfiigen (Strg + V).

In Krisensituationen muss seitens der
Lehrperson generell mit sehr viel
Bedacht und Vorausschau gehandelt
werden.

Auf keinen Fall tun: Sich schdmen
und niemandem etwas sagen.
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* Vereinbaren Sie das zukiinftige Verhalten bei Unzufriedenheit.
* Erstatten Sie in Absprache mit Thren Vorgesetzten Anzeige bei der
Polizei.

Anzeigepflicht:

In Osterreich besteht Anzeigepflicht und in der Schweiz eine Pflicht zur
Gefahrdungsmeldung bei der Kinder- und Erwachsenenschutzbehorde
(KESB) und in einzelnen Kantonen bei der Jugendanwaltschaft, wenn
Schiiler oder Schiilerinnen von Ubergriffen oder Versuchen dazu betroffen
sind. Bei Cybermobbing gegen Lehrpersonen besteht fiir Zeugen keine
Meldepflicht. In Deutschland miissen Vorfille gegen Schiilerinnen und
Schiiler der Schulleitung gemeldet werden.

Auf keinen Fall tun:

* Sich schdmen und niemandem etwas sagen.

* Direkt im Internet reagieren.

* Allein das Gesprich suchen und Druck ausiiben.

* Bagatellisieren, wegschauen und ausharren.

* Freunde fiir einen «Shitstorm» gegen die betreffende Person mobilisie-
ren, um viele negative Bemerkungen auf der Seite des Téters einzutra-
gen.

* Eine Lehrperson darf ihre personlichen Rechte selbststindig wahrneh-
men. Trotzdem empfiehlt sich vor einer Anzeige bei der Polizei eine
Riicksprache mit der Schulleitung.
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2 DATENSCHUTZ UND DATENSICHERHEIT FUR DEN
SCHULISCHEN AUFTRAG _
(SCHULLEITUNG, SCHULTRAGER/SCHULERHALTER)

2.1 Einleitung

Mit der Ablage von teilweise sensiblen Schuldaten (Priifungs- und Zeug-
nisnoten, Beobachtungen, Gesprachsnotizen etc.) auf 6ffentlich oder schul-
intern genutzten Servern und Clouds, aber auch mit der Kommunikation
iiber teilweise offene Kanile steigt der Handlungsbedarf an Schulen. Die
Verantwortung fiir Datensicherheit und Datenschutz kann nicht an die
Lehrpersonen delegiert werden, sie wird zu einer wesentlichen Fiihrungs-
und Finanzierungsaufgabe fiir Schulleitungen und Schulbetreiber.

Schulen sind padagogische Einrichtungen mit einem hohen Bedarf an
interner und externer Kommunikation. Unzureichende Ausstattung und
mangelhafte oder aus mangelnder Zeit und anderen Prioritdten nicht nutz-
bare Weiterbildungsangebote behindern sie im Ausbau einer zeitgerechten
Kommunikation. Das Bewusstsein fiir die Verantwortung und den daraus
resultierenden Handlungsbedarf ist in vielen Bereichen noch zu wenig ent-
wickelt.

Folgende Herausforderungen fiir Schulverantwortliche stehen dabei im

Vordergrund:

1. Datenablage: Sichere Server und Clouds in der eigenen Computer-
umgebung inkl. sicherer externer Zuginge, rechtlich sichere Vertrége,
nachhaltig geregelte finanzielle Verbindlichkeiten, mogliche Differen-
zierung der Zuginge und Einsichtsrechte, Klarung der Verantwortlich-
keiten.

2. Kommunikationskonzepte: Klarung der Erwartungen, Zustandig-
keiten und Verantwortungen fiir alle Beteiligten, Regelung der internen
und externen Kommunikation auf allen Kanilen (Kommunikations-
wege, -mittel und -inhalte).

3. Hard- und Software: Differenzierte Logins und Moglichkeiten fiir limi-
tierte Zuginge, technische Sicherheit, geniigende Vernetzung, Aus-
ristung mit schulischen Gerédten oder personliche Ausriistung mit
Sicherheiten, Unterstiitzung fiir das Alltagsgeschift ohne Uberkomplizie-
rung.

4. Personliche Kompetenzen und Krisenbewiltigung: Gewéhr fiir siche-
ren Umgang mit Gerdten und Datenbearbeitung, Krisenkonzepte er-
stellen, Aufklarung iiber rechtliche Aspekte gewahrleisten.

Dieser zweite Teil thematisiert u.a. Passwortschutz, Aktenaufbewahrung,
Einsichtsrechte, Netzwerke, Umgang mit Bildmaterial, IT-Support bis hin
zur sicheren Entsorgung von Geriten.

2.2 Datensichere Schule

Die Schule muss ihre Informationen geméal3 aktuellem Stand der Technik
mit organisatorischen und technischen SicherheitsmaBnahmen schiitzen.
Die MaBnahmen sind darauf auszurichten, dass sie die Vertraulichkeit,
Integritat, Verfiigbarkeit, Zumutbarkeit und Nachvollziehbarkeit gewahr-
leisten.

Beispiele von MaBBnahmen sind die Installation von Virenschutzprogram-
men, Firewall, Backup-Systemen, Passwortschutz, differenzierte Zugangs-
moglichkeiten, Protokollierung von Vorgédngen, Nutzungsregelungen usw.

Auf das schuleigene Intranet hat nur ein beschriankter Personenkreis Zu-
griff. Vor-, Nachnamen, Stundenpldne und Klassenlisten ohne personliche

Die Verantwortung fiir Datensicher-
heit und Datenschutz wird zu

einer wesentlichen Fiihrungs- und
Finanzierungsaufgabe fiir Schul-
leitungen und Schultrdger/Schuler-

halter.
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Informationen kénnen deshalb im Intranet verbreitet werden. Fiir die in-
terne Offenlegung von privaten Telefonnummern von Schiiler/innen und
Lehrpersonen, von privaten Postadressen und E-Mail-Adressen oder
Fotos braucht es jedoch eine Einwilligung der Betroffenen. Lehrpersonen
haben einen Anspruch, dass ihnen eine geschiftliche E-Mail-Adresse
zugeteilt wird. Gleiches gilt fiir die Schiilerinnen und Schiiler, wenn die
Lehrpersonen oder Schulfithrung mit diesen per E-Mail kommuniziert.
Insbesondere Fiithrungsdaten, aber auch vertrauliche Daten zu Kindern
und Eltern diirfen nur einem beschrinkten Personenkreis bekannt ge-
macht werden.

Folgende Punkte sind somit bei der Umsetzung des Datenschutzes im

Schulumfeld zu beachten:

» Zentrale Datenablage (Server, Speichersystem etc.) mit einem definier-
ten und schriftlich fixierten Berechtigungskonzept.

* FEigene Bereiche fiir jede Lehrperson, auf welche andere Personen nicht
zugreifen konnen.

* Spezielle Bereiche nur fiir die Schulleitung, fir Klassenteams, Fach-
gruppen und weitere Gruppen.

» Sichere Arbeitsplitze mit verschliisselten Festplatten und insbesondere
mit sicheren Passwortern.

*  Verwaltungs- und Schulnetz sind physisch getrennt. Aus dem Verwal-
tungsnetz kann es einen transparent geregelten Zugriff auf das Schul-
netz geben.

e Sicheres WLAN, wobei der WLAN-Schliissel an niemanden weiterge-
geben wird.

e Cloud-Losungen sind rechtlich umfassend abzuklaren und miissen
vom Schultrdger/Schulerhalter bewilligt sein.

* Abkldarung der Rechtssituation beim Arbeitgeber/Schultrager/Schul-
erhalter beziiglich Speicherung von Daten auBerhalb des Landes
oder der Europiischen Union (in Deutschland: nicht erlaubt).

» Erstellung von Richtlinien fiir die Nutzung der IT-Systeme durch die
Lehrpersonen.

» Haftbarkeitsvereinbarungen mit den Verantwortlichen fiir externe Ser-
ver sowie flir die externe und interne IT-Wartung.

* Auf externe Cloud-Losungen mit privaten Unternehmen sollte ver-
zichtet werden, da die Besitzverhéltnisse jederzeit wechseln konnen
(Konkurs, Verkauf ins Ausland) und damit die Sicherheit von zu schiit-
zenden Daten nicht gewihrleistet ist.

* Sicherung des E-Mail-Verkehrs und Backup der Daten, allenfalls nur
nachvollziehbare Verdnderungen an Datensitzen (Log-System).

2.3 Datensicherer personlicher Arbeitsplatz an der Schule

Ein datensicherer Arbeitsplatz fiir Lehrpersonen definiert sich im Wesent-

lichen dadurch, dass jede Person von intern und extern den geschiitzten

Zugriff auf die Daten hat, die sie fiir ihr tdgliches Arbeitsumfeld bendtigt.

Es empfiehlt sich ein bereits im Serverumfeld entsprechend administriertes

Berechtigungskonzept. Ein sicherer Arbeitsplatz fiir Lehrpersonen defi-

niert sich im Wesentlichen durch folgende Faktoren:

* Sichere Zugriffe von intern und extern von allen verwendeten Geriten
aus.

* Verschliisselter Zugriff fir die verwendeten Gerite.

* RegelmiBige Updates der Software und insbesondere des Viren-
schutzes.

* FEinsatz von sicheren Passwortern in Kombination mit automatisch ein-
schaltenden Bildschirmschonern.

* RegelmiBige Information und Sensibilisierung der Lehrpersonen.
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Als sicher gelten zurzeit die SMS-Dienste SIMSme und Threema sowie
schuleigene und somit interne Systeme wie z.B. iServe oder Moodle.

2.4 Datenschutz, Datensicherheit in der inklusiven Schule
Informationen iiber eine Schiilerin, einen Schiiler unterliegen auch auf
Schulservern der Vertraulichkeit. Bei interdisziplindren Teams ist zur eige-
nen Entlastung darauf zu achten, dass nicht immer alle iiber alles informiert
werden. Insbesondere in schwierigen Situationen, u.a. bei Meldungen
wegen Integritdtsverletzungen in Familien, ist der Kreis von Mitwissenden
klein zu halten. Allenfalls sind die Daten wie in Fallbesprechungen zu an-
onymisieren. Die Datenaufbewahrung auf Schulservern sollte deshalb eine
Differenzierung der Nutzungsberechtigungen ermdglichen.

Fiir die Zusammenarbeit mit externen Fachstellen oder speziellen Einrich-
tungen (Heime o. &.) sollten der Datenaustausch und allfallige Zugriffs-
moglichkeiten genau geregelt sein.

2.5 Datenzugriff aus der Verwaltung

Schulen mit direkten Zugriffsmdoglichkeiten aus anderen Verwaltungsabtei-
lungen oder von vorgesetzten Stellen sollten die Einsichtsmoglichkeiten
genau kennen und regeln. Unsinnig und in der Regel auch ein Verstoss ge-
gen die jeweilige Datenschutzgesetzgebung wire, wenn Gemeinden oder
Kreise/Kantone ungehindert Zugriff auf schulische Server hatten.

Schiilerdaten diirfen nur an Dritte iibermittelt (weitergegeben) werden,
wenn entweder eine Einwilligung der Schiiler/innen bzw. der Eltern vor-
liegt oder eine gesetzliche Grundlage existiert. Dies gilt auch fiir die
Nennung von realen Schiilernamen in Online-Medien ohne vertragliche
Zusicherung von Anonymitit (z.B. Online-Arbeitsbogen, Priifungen).

Bei Fahndungen oder sonstigen Ermittlungen der Strafbehérden an Schu-
len findet sich die gesetzliche Grundlage in der Strafprozessordnung.
Allenfalls bestehen weitere gesetzliche Grundlagen bei Ermittlungen durch
die Schuluntersuchungsbehorden. Bevor jedoch Daten von Schiiler/innen
an die Behorden herausgegeben werden, empfiehlt sich eine umgehende
Riicksprache mit der Schulleitung oder mit dem zustiandigen Datenschutz-
beauftragten. Werden die Daten zu frith herausgegeben, sind sie nicht mehr
zuriickholbar.

Auch Datenanforderungen von sonstigen Behorden wie z.B. Jugendim-
tern, Sozialamtern etc. bediirfen ebenfalls immer einer gesetzlichen Grund-
lage. Im Allgemeinen wird man diese in den Sozialgesetzbiichern finden.
Vor jeglicher Ubermittlung ist hier immer die Gesetzesgrundlage seitens
der Schulleitung zu priifen bzw. mit den Datenschutzbehoérden Riickspra-
che zu halten. Unabhéngig davon, wer diese Daten erhilt, verantwortlich
fir die Ubermittlung ist immer der Absender.

Auch mit kooperierenden Fachstellen und Heimen sind gegenseitige Zu-
griffe oder das Zur-Verfiigung-Stellen von Daten vorab genau zu priifen.

2.6 Recht auf Einsicht in Daten

Eltern und Schiilerinnen oder Schiiler haben ein Einsichtsrecht in amtlich
abgelegte Daten zu ihrer Person. Dies gilt auch flir digitalisierte Daten an
Schulen iiber Schiilerinnen und Schiiler.

Es braucht Regelungen, welche Daten wie aufbewahrt werden miissen und
bei welchen Daten auf Ansuchen hin Einsicht gewéhrt werden muss. Bei-
spiele: Name, Adresse, Noten, Stiitz- und FérdermaBnahmen.

Informationen iiber eine Schiilerin,
einen Schiiler unterliegen der
Vertraulichkeit, auch wenn diese auf
dem Schulserver gespeichert sind.
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Machen Sie sich pro Jahr einen
entsprechenden Unterordner fiir lhre
Dokumente oder stellen Sie ein
Datum vom Typ Jahr-Monat-Tag vor
den Dokumentennamen.
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2.7 Aufbewahrung und Vernichtung von Akten

Die Schule darf ihre Akten solange in einer laufenden Datenablage aufbe-
wahren, wie sie diese fiir das Erfiillen ihrer Aufgaben benétigt. Die Daten
sollen maximal wéahrend der gesetzlich vorgegebenen oder an den Schulen
definierten Fristen aufbewahrt werden. AnschlieBend miissen die fiir das
Archiv bestimmten Akten aussortiert und archiviert werden. Die Aufbe-
wahrungsfristen variieren je nach Land und Kanton. Nicht ins Archiv
tiberfiihrte Akten und Dateien sind so zu vernichten, dass sie nicht wie-
derhergestellt werden konnen. Dies gilt insbesondere fiir nicht mehr
gebrauchte PCs, Laptops, Tablets und andere Festplatten. Fiir Archive gel-
ten weitere Bestimmungen.

2.8 Problem Passwoérter

Initial vergebene Passworter (z.B. durch das IT-System oder die Schul-
leitung) miissen nach der ersten Systemanmeldung gedndert werden. Vor-
gaben seitens der Schulleitung, die einmal vergebenen Passworter nicht zu
verandern, sind grundsétzlich unzulassig.

Passworter sollte man sich merken konnen. Ein Passwort, welches an
einem Bildschirm klebt oder unter der Schreibtischunterlage liegt, erfiillt
seine Funktion nicht wirksam.

Hinweis: Mehr dazu, wie man sich Passworter merken kann, im Anhang.

2.9 Loéschen von Dokumenten und E-Mails

Je nach Inhalt gelten E-Mails und ihre Anhidnge (PDF-, Word-Dateien etc.)
ebenfalls als Urkunden mit Aufbewahrungspflicht und sind daher gleichzu-
setzen mit Schriftstiicken, die mit normaler Post versendet werden. Fiir
den Versand von Dokumenten, die in Office-Programmen hergestellt
wurden, empfiehlt sich die Umwandlung in eine PDF-Datei. Die dafiir
notwendige Software ist an den Arbeitsplatzen zur Verfligung zu stellen.

Alle relevanten Schriftstiicke haben sogenannte Aufbewahrungsfristen, die
je nach Land und Kanton bei zwei bis liber zehn Jahren liegen konnen.
Gewisse Daten diirfen z.B. gar nicht geloscht werden und sind zu archivie-
ren. Die Speicher- bzw. Aufbewahrungsfrist selber ist abhingig von der Art
des Dokuments. Dokumente sollen so lange aufbewahrt werden, wie diese
zum Beweis von rechtlichen Gegebenheiten erforderlich sind. Allenfalls
miissen auch buchhalterische Grundlagen beachtet werden (keine Bu-
chung ohne Beleg).

2.10 Bekanntgabe von Informationen von allgemeinem Interesse

Die Schule kann von Amtes wegen Uber Titigkeiten von allgemeinem
Interesse wie Anlédsse, Neuigkeiten, Schulprogramme usw. informieren.
Aufbau, Zustiandigkeit und Ansprechpersonen konnen ebenso verdffent-
licht werden. Dazu gehoren beispielsweise die Namen, Funktionen und
dienstliche E-Mail-Adressen der Lehrpersonen und die der anderen Mitar-
beitenden, soweit diese Funktionen fiir die Schule ausiiben, die von allge-
meinem Interesse sind. Auch die Namen der Mitglieder der Schulbehorde
konnen verdffentlicht werden.

Fotos von Mitarbeitenden sollten nur mit Einwilligung der Betroffenen
freigestellt werden. Durch Automaten kopierbare Mailadressen (@) sollten
zur Vermeidung unliebsamer Spam-Werbung beispielsweise mit [at] unle-
serlich gemacht werden.

Als Medium fiir diese Informationen kommen hauptsichlich die Schul-
homepage, das Intranet oder Printmedien in Frage.
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2.11 Schul- und Klassenwebseiten, Netzwerke

Jegliche Auftritte der Schule im Internet miissen rechtskonform gestaltet
sein. Jedes eingestellte Element muss das Urheberrecht, das Recht auf
Schutz der Personlichkeit und weitere datenschutzrechtliche Bestimmun-
gen wahren. Dies ist insbesondere zu beachten bei vorgesehener Nutzung
von Zitaten aus Politik, Kultur oder Wissenschaft bzw. aus Presseveroffent-
lichungen, bei Nutzung von Bildern, Fotos, Filmzitaten, Videos oder
Audiodateien. Besondere Beachtung gilt auch dem Erstellen von Links, die
zu Fremdseiten fiihren, da der Betreiber der Schulhomepage dafiir eine be-
grenzte Haftung iibernimmt. Ebenso muss jede Schulhomepage iiber ein
rechtskonformes Impressum verfligen.

Hinweis: Siehe dazu im Anhang ein Musterimpressum.

Mit groBer Zuriickhaltung sollte auch das Einstellen von Aufnahmen aus
dem Unterricht bzw. von anderen Schulveranstaltungen erfolgen. Grund-
sitzlich muss dafiir das Einverstindnis der dargestellten Personen bzw. der
Erziehungsberechtigten vorliegen. Dies gilt ebenso fiir Namensnennungen
auf der Schulhomepage.

2.12 Networking mit Schulen im In- und Ausland

Hier gelten ebenso die gesetzlichen Regelungen fiir Urheberrecht, Person-
lichkeitsrecht und Datenschutz. Die Sorgfaltspflichten fiir Daten aus dem
Unterricht, aus Schulbiichern sowie fiir Bild- und Audiodateien sind auch
hier zu beachten. Dies gilt insbesondere, wenn der Austausch zwischen
Schulen in Landern mit unterschiedlichen Rechtssystemen stattfindet.

2.13 Lagern und Nutzen von Medien oder Lernmaterial von Verlagen auf
schulischen Servern

Das Kopieren und Nutzen von urheberrechtlich relevantem Material un-
terliegt urheberrechtlich strengen Regeln. Die jeweiligen nationalen Rege-
lungen sind jedoch so gestaltet, dass Lehrpersonen einen praktikablen
Spielraum haben, um Ausziige aus Schulbiichern und anderen Lernmate-
rialien fiir den Einsatz in ihrem Unterricht zu kopieren — auch digital. Nicht
zulassig ist allerdings, auf schulischen Servern urheberrechtlich geschiitz-
tes Material zum Beispiel aus Verlagen in groBem Umfang abzulegen.

2.14 Clouds und Server

Eine Schule kann das Speichern von Informationen Dritten iibertragen,
also auslagern — aber nur unter Beriicksichtigung der datenschutzrechtli-
chen Anforderungen. Solange keine personenbezogenen oder sonst zu
schiitzenden Daten abgelegt werden, ist gegen Cloud-Losungen grundsétz-
lich nichts einzuwenden. Je nach gesetzlicher Regelung konnen allenfalls
Cloud-Losungen verwendet werden, sofern mit dem Anbieter ein daten-
schutzkonformer Vertrag abgeschlossen wird oder datenschutzkonforme
allgemeine Geschiaftsbedingungen vereinbart werden. Zuvor gilt es zu kla-
ren, welche Anbieter vom Arbeitgeber zugelassen sind.

Sind sensible Personendaten wie Informationen liber Zeugnisnoten oder
die Gesundheit betroffen, sind besondere SicherheitsmaBnahmen erfor-
derlich, namentlich die Verschliisselung dieser Daten (gilt auch fiir E-Mails).
Von einer Auslagerung auf im Ausland stationierte Server sollte in diesen
Fillen abgesehen werden.

Deutschland: Anbieter mit Servern auBBerhalb der EU sind nicht zugelas-
sen. Die Nutzung von Clouds unterliegt strengen Regeln.
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Vor der Verétfentlichung von Perso-
nenfotos sollte die Einwilligung
der Betroffenen eingeholt werden.
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Osterreich: Microsoft Office 365 kann durch die Schulen datenschutzkon-
form genutzt werden, wenn die Zusatzvereinbarung, welche auf Osterrei-
chische Rechtsverhaltnisse zugeschnitten ist, abgeschlossen wird. Weitere
MaBnahmen wie das Verschliisseln von besonderen Personendaten sind
bei der konkreten Anwendung zu beriicksichtigen.

In der Schweiz konnte mit Microsoft eine Regelung getroffen werden, wo-
nach bei der Benutzung von Microsoft Office 365 die Schweizer Gerichte
zustiandig und Schweizer Recht anzuwenden sei. Gestiitzt auf den USA
Patriot Act (bzw. neu: US Freedom Act) wurde Microsoft aber erstinstanz-
lich von einem New Yorker Bezirksgericht verpflichtet, die auf einem
europdischen Server sich befindenden Daten der eigenen Cloud-Kunden
an die amerikanischen Behorden herauszugeben. Als US-Gesellschaft
unterliegt Microsoft ausschlieBlich den dortigen Gesetzen. Es empfiehlt
sich deshalb, im Schulbereich auf die Verwendung von Cloud-Systemen zu
verzichten, solange diese nicht auf dem eigenen Server betrieben werden.
Auch wenn die Vereinigung der Schweizer Datenschutzbeauftragten «Pri-
vatim» die Verwendung von Microsoft Office 365 grundsitzlich zulésst,
wird von diversen kantonalen Datenschutzbeauftragten klar festgehalten,
dass Microsoft Office 365, welches auf Cloud-Diensten basiert, nicht fur
personenbezogene Daten eingesetzt werden darf.

2.15 Fotos und Videos

Fotos von Schiilerinnen und Schiilern diirfen nur mit deren Einwilligung
aufgenommen und verdffentlicht werden. Es gilt das Recht am eigenen
Bild. Urteilsfahige und rechtlich miindige Schiilerinnen und Schiiler ertei-
len die Einwilligung selbst. Da der Begriff der Urteilsfahigkeit nicht alters-
maBig fixiert ist, empfiehlt es sich, zusatzlich die Einwilligung der Erzie-
hungsberechtigten einzuholen. Bei nicht urteilsfahigen Kindern erteilt diese
der gesetzliche Vertreter, im Normalfall die Eltern.

Anmerkung Schweiz: Als urteilsfahig gilt ein Kind, wenn es das Ausmal}
und die Folgen seiner Einwilligung abschitzen kann, wobei die individuel-
le Entwicklung des Kindes zu beriicksichtigen ist. Es gibt keine absolute
Altersangabe. Die Einwilligung kann formlos oder durch konkludentes
Verhalten erfolgen. Konkludentes Verhalten bedeutet, dass der Betroffene
sich so verhilt, dass man daraus schlieBen kann, dass er nichts gegen das
Fotografieren einzuwenden hat. Auch ein «Opt-out» ist moglich. Das heif3t
beispielsweise, dass die Lehrpersonen informieren, dass an einem Anlass
fotografiert wird und dass sich diejenigen Personen melden sollen, welche
nicht auf Bildern erscheinen wollen. Die Regelungen sind an Elternaben-
den und fiir Lehrpersonen transparent zu machen. Aus Beweisgriinden ist
es jedoch zu empfehlen, eine schriftliche Einwilligung einzuholen. Ein ein-
zelner Schiiler bzw. Elternteil kann gestiitzt auf Art. 28 ZGB die Verletzung
des Personlichkeitsrechts gerichtlich einklagen. Das konnen auch Haus-
regeln nicht verhindern!

Im Rahmen des Unterrichts diirfen Lehrpersonen fotografieren, wenn die
Fotos nur zu Schulungszwecken gebraucht und keinen weiteren Personen
zuganglich gemacht werden. Sobald Dritte Kenntnis der Daten erlangen,
sind die Voraussetzungen der Datenbekanntgabe (gesetzliche Grundlage,
Einwilligung) zu beachten. Das Material ist zu vernichten, sobald es fur
den urspriinglichen Zweck nicht mehr benotigt wird.

Fotografieren Medienvertreterinnen und -vertreter wihrend des Unter-
richts, an internen Schulanldssen oder auf dem Schulareal, miissen die
Schiilerinnen und Schiiler respektive deren Eltern vorgidngig informiert
werden und in die Aufnahmen einwilligen. Die Fotos diirfen nur im Rah-
men dieser Berichterstattung verwendet werden.
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Fotografieren Eltern ihre Kinder mit anderen Kindern im Unterricht, an

internen Schulanlidssen oder auf dem Schulareal, so ist dies grundsétzlich

erlaubt, wenn

* die Fotos nur zum personlichen Gebrauch bestimmt sind,

* die Eltern der anderen Kinder respektive diese Kinder selbst nichts da-
gegen einzuwenden haben und

* die Hausordnung der Schule kein Fotoverbot enthilt.

Nicht erlaubt ohne Einwilligung sind

e Portrits anderer Kinder,

* Veroffentlichungen dieser Bilder (beispielsweise in sozialen Netzwerken
oder auf Schulhomepages, auch nicht durch andere Schiiler/innen oder
Eltern).

Wenn Lehrpersonen, Medien oder Eltern im Freien fotografieren, diirfen
sie dies grundsitzlich auch ohne Einwilligung der Betroffenen, solange die
Personen nur als «Beiwerk» zur Aufnahme gelten. Wird beispielsweise
eine «touristische» Kirche aufgenommen, vor welcher sich zufalligerweise
mehrere Menschen befinden, darf das Foto gemacht werden. Sobald sich
aber auch nur eine einzelne Person auf dem Bild, welche bestimmt oder
durch die Umstdnde bestimmbar ist, gegen die Aufnahme oder die Verof-
fentlichung wehrt, sind deren Personlichkeitsrechte zu wahren. Dariiber
sollten Eltern, Schiiler/innen und Lehrpersonen informiert sein.

2.16 Gerdte zu Hause und unterwegs

Bei der Nutzung des Privat-PCs zur Verarbeitung von schulischen Daten

gelten grundsitzlich die gleichen Standards wie an der Schule. Im Wesent-

lichen beinhalten diese einen sicheren und vor fremden Zugriffen geschiitz-

ten PC. Folgende Aspekte sind in jedem Fall dabei zu beriicksichtigen:

* Verschliisselter Datentrager, um den Zugriff wie auch den Zugang zu
sensiblen Daten zu verhindern.

* Antivirenprogramm, um den Angriff von Viren und im begrenzten
Umfang von Trojanern abfangen bzw. abwehren zu kénnen.

* Sicheres Passwort, denn auBBer den berechtigten Lehrpersonen darf nie-
mand Zugang zu diesen Daten erlangen.

* Sicherer Zugang zum Schulserver.

* Sicherer USB-Stick, um Daten gegebenenfalls vom Schulsystem zum
Privatsystem transportieren zu kdnnen.

Im Umgang insbesondere mit sensiblen Schuldaten nicht geeignet bzw.

nicht zuléssig sind:

*  Kommunikation via WhatsApp oder dhnlichen Programmen.

* Ablage von sensiblen Daten in der Dropbox oder anderen Cloud-
Systemen.

» Standard-E-Mail ohne Verschliisselung.

» Unverschlusselte Festplatten (Zugangssicherung, Reparaturen). Zu be-
achten ist, dass auch eine verschliisselte Festplatte nach dem Hochfah-
ren wihrend des gesamten Betriebs des Computers sichtbar ist!

e Automatische Anmeldung am PC oder Notebook ohne Eingabe eines
Passwortes.
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Erst wenn alle Daten sicher geléscht
sind, darf der PC entsorgt werden.
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2.17 Reparatur von PC-Systemen

Ein Computersystem mit Schiilerdaten darf nicht ohne weiteres bei dem
ortlichen PC-Handler zur Reparatur gegeben werden, sofern keine zusétz-
lichen MaBnahmen und Vereinbarungen beziiglich Datensicherheit getrof-
fen worden sind. Einem IT-Experten ist es fast immer moglich, direkt auf
alle Daten zuzugreifen.

Dies gilt fiir alle Gerite, also sowohl fiir beruflich genutzte Privat-PCs von
Lehrpersonen als auch fiir dienstliche Gerite.

Fiir eine Reparatur gibt es somit drei Moglichkeiten:

* Wihrend des gesamten externen Reparaturvorgangs anwesend bleiben
(nur computerkundige Personen).

e PC zu Hause/in der Schule reparieren lassen, Passworter selber einge-
ben und darauf achten, dass der PC nicht manipuliert wird (Keylogger,
Datenversand etc.).

* Die Festplatte ist mit einer separaten und komplett verschliisselten
Datenpartition ausgeriistet und das Passwort ist dem Dienstleister nicht
bekannt.

‘Wenn Schulen ein bestimmtes Supportunternehmen mit der Reparatur be-
auftragen, sind in den Supportvertrigen auch Regelungen zum Daten-
schutz zu vereinbaren.

Hinweis: Siehe im Anhang ein Mustervertrag.

2.18 PC entsorgen

Wird ein beruflich genutztes Geridt nach Ende seiner Laufzeit entsorgt,
sprich zum Wertstoffhof gebracht oder beim Kauf eines neuen Gerits
beim Héandler gelassen, so miissen im Vorfeld alle Daten sicher geloscht
sein.

Da eine wirklich sichere Loschung nicht einfach zu bewerkstelligen ist und
weil das Gerit auf Wunsch der Schule beruflich genutzt worden ist, muss
die Schule und nicht die Lehrperson fiir eine sichere Loschung sorgen.
Dies kann durch mechanische Zerstorung der Festplatte, z.B. mit Hilfe
einer Bohrmaschine, oder durch professionelle Programme geschehen.
Das bloBe Formatieren geniigt nicht. Erst nach vollstandiger Loschung der
alten Daten kann ein beruflich genutztes Gerét einem Dritten {iberlassen
werden.

2.19 IT-Support an der Schule

An vielen Schulen wird der IT-Support durch externe oder interne Dienst-
leister erbracht. Der externe Support kann durch ein IT-Unternehmen
oder durch eine Dienstabteilung einer offentlichen Verwaltung sicherge-
stellt werden.

In allen Fillen, auch bei interner Wartung z.B. durch eine Lehrperson oder
Schiiler/innen, sind nach den jeweiligen Datenschutzgesetzen entsprechen-
de Auftragsdatenverarbeitungsvertriage zu schlieBen. Weiterhin sind ent-
sprechende Regeln aufzustellen, die insbesondere bei Fernwartungszugrif-
fen zu beachten sind. Denn ein externer IT-Dienstleister hat haufig den
vollen Zugriff auf jegliche Informationen, welche auf dem Rechner bzw.
Notebook liegen. Ungeschiitzte Fernwartungszugriffe (Remote) sind zu
vermeiden, da diese nicht geniigend iiberwacht und kontrolliert werden
konnen.

Hinweis: Siehe im Anhang ein Mustervertrag.
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2.20 Mobile private Gerate

Werden mobile private Gerdte (Smartphones, Notebooks, Tablets) zur
Erfiillung der schulischen Aufgaben eingesetzt, miissen die Informationen
mit den geeigneten organisatorischen und technischen MaBnahmen
geschiitzt werden. Unbeaufsichtigte, vergessene oder unsichere Gerite
bergen Risiken. MinimummaBnahmen sind beispielsweise das Einrichten
von Passwortern, die Installation eines Virenschutzes und das Durchfiih-
ren regelmiBiger Updates. Sensible Daten sind bei der Speicherung und
Ubermittlung durch Verschliisselung zu schiitzen.

2.21 Private E-Mail-Accounts von Lehrpersonen

Wenn Lehrpersonen oder Mitglieder von Schulbehérden Informationen
aus eigenem Entscheid von ihrer schulischen an ihre private E-Mail-Adres-
se weiterleiten, sind diese Personen fur die Datensicherheit haftbar.

Die Schultrager/Schulerhalter und Schulleitungen sollten eingreifen, um
solche unrechtmifligen Datenabginge zu vermeiden. Insbesondere ist
sicherzustellen, dass keine automatische Weiterleitung der Schuladressen
zu privaten E-Mail-Konten erfolgen, da die Absender im falschen Glauben
gelassen wiirden, ihre E-Mail werde nur iiber eine sichere Umgebung
geleitet. Sobald jedoch eine E-Mail unverschliisselt iiber einen privaten
Mailserver (gmx, gmail etc.) geleitet wird, ist diese in den Zugriff Dritter
gelangt, was nicht erlaubt ist.

Wenn die Nutzung von privaten E-Mail-Konten von den Schulbetreibern
mangels schulextern zugéinglichen Geschiftsadressen geduldet wird, muss
die Schule angemessene organisatorische und technische Manahmen um-
setzen, um sensible Daten zu schiitzen und auch die Lehrpersonen vor
Haftungsklagen abzusichern. E-Mails mit vertraulichem Inhalt miissen
verschliisselt sein, da der Datentransfer auBBerhalb des Schulnetzes nicht
sicher ist.

2.22 Sponsoring: Angebote fiir Hard- und Software zum Einsatz

im Unterricht
Kostenlose Angebote von Hardware oder Software entlasten die Kassen
der Schulverantwortlichen. Aber sie schaffen Ungleichheiten im System
und fihren zu Angewohnheiten, die bei spédteren Gerate- oder System-
wechseln nur mithsam zu dndern sind.

Schulische Organisationen sollten sich hiiten, auf kostenlose Angebote ein-
zusteigen. Die spateren Folgekosten und der potentielle Missbrauch des
Rufs der Schule durch die nicht immer selbstlosen Unternehmen sollten
mit einberechnet werden. Ausgenommen sind schulische IT-Pilotprojekte,
die in einem juristisch einwandfreien Setting und mit gegenseitig geklarten
Erwartungen durchgefiihrt und ausgewertet werden.

Kostenlose, exklusive Weiterbildungen in anderen Landern sind ebenfalls
mit Vorsicht anzunehmen und in jedem Fall mit Schulleitung und Arbeit-
geber/Schultrager/Schulerhalter abzusprechen.

Anmerkung Deutschland und Schweiz: Wie fiir die Ausstattung mit Schul-
biichern gilt auch fiir Klassensidtze mobiler Gerite, dass der Klassensatz
kein kostenfreies Gerit fiir die Lehrperson umfassen darf. Das wire sonst
unzulassige Vorteilsnahme durch die Lehrperson.
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2.23 Regelungen und Schulung des Personals

Lehrpersonen sind genauso wie Mitarbeiter in Wirtschaftsunternehmen
regelmaBig in Bezug auf den Datenschutz und die IT-Sicherheit zu schulen.
Aufgrund der technischen Dynamik und dem Wechsel in den Teams soll-
ten solche Schulungen regelmiBig insbesondere bei Neuerungen und
Personalwechsel ohne Verzug durchgefiihrt werden. Gleiches gilt auch fiir
das nichtunterrichtende Personal wie z.B. das Sekretariat und vielleicht in
einem etwas geringeren Mal3e auch das weitere Dienstpersonal.

2.24 Pravention von Cybermobbing

Eine Schule kann im Rahmen der generellen Gewaltpravention einiges

tun, um Cybermobbing vorzubeugen:

e Schulleitungen und Lehrpersonen kiimmern sich um ein gutes Schul-
und Klassenklima, gepriagt von Wiirde, Respekt und ohne Beschi-
mung. Sie schaffen ein dichtes Netz positiver Beziehungen im Kollegi-
um, mit den Schulerinnen und Schiilern sowie den Eltern.

* Teams bilden sich zum Thema Mobbing und Umgang mit Social Media
weiter.

* Die Forderung von Medienkompetenz einschlieBlich Umgang mit So-
cial Media sind Teil des Lehrplanes Schiilerinnen und Schiiler miissen
die Kompetenzen entwickeln konnen, sich selber zu schiitzen. Medien-
kompetenz gilt als wichtige Grundlage, damit Schiilerinnen und Schiiler
sich vor Missbrauch schiitzen konnen.

* Schulleitungen und Lehrpersonen kennen die moglichen Risiken, und
die Vorgehensweisen im Krisenfall sind geregelt und bekannt. Schullei-
tungen und Behorden kennen die Pflichten der Arbeitgeberseite.

* Schiilerinnen und Schiiler kennen Ansprechpersonen und Beratungs-
stellen und wissen, dass sie sich an diese wenden konnen.

* Schiilerinnen und Schiiler kennen Strategien der Deeskalation bei Kon-
flikten auf Online-Portalen und wissen, wie sie sich verhalten, wenn sie
von Missbrauch und Mobbing erfahren oder betroffen sind.

* Es existiert ein einfaches, aber klares Regelwerk, das von Schulleitun-
gen und Lehrpersonen im Alltag vorgelebt und in der Schulgemein-
schaft durchgesetzt wird. Dazu gehoren die Thematik im Umgang mit
Fotos aus dem Unterricht, aus dem Schulleben, vom Pausenplatz oder
von aufBlerschulischen Lernorten genauso wie das Vorgehen im Falle
von betroffenen Lehrpersonen oder Kindern und Jugendlichen der
Schule.

* Zu moglichen Beratungsstellen im Krisenfall sind die Beziehungen ein-
gespielt und die Aufgabenzuteilung geklart.

2.25 Pradvention von Datenmissbrauch oder -verlust

Insbesondere die Pravention von Krisensituationen sind zeitaufwendige

Fihrungs- und Teamentwicklungsaufgaben. Ohne ausreichende Zeitres-

sourcen und technische Vorkehrungen sind die Ziele der Datensicherheit

und des Datenschutzes kaum zu erreichen.

+ Sichere Technologien (E-Mail-Ubermittlung, Server, Clouds, Software,
Hardware etc.).

* Klare Regelungen fiir den Alltag.

* Sicherung der Zuginge.

» Vorbildwirkung von leitenden Personen.

* RegelmiBiger Erfahrungsaustausch und Weiterbildung (auch fir neue
Mitarbeitende und Praktikanten).

* Eingespielte Kontakte zu fachlicher Beratung und juristischen Behoden.

* Vorbereitete Szenarien fiir Krisensituationen.
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2.26 Rechtsrisiken fiir Schulen

Obwohl Deutschland, Osterreich und die Schweiz eigene Gesetze haben,
um die Aktivitdten im Internet zu regeln, gelten allgemeingiiltige rechtliche
Grundsitze fiir alle drei Lander. Unterschiede bestehen in der Hohe all-
falliger Strafen bei Delikten und den Verfahrenswegen vor Gerichten, vor
allem im Bereich Jugendstrafrecht.

Jegliche Auftritte in Internet/Social Media miissen aufgrund der bereits
bestehenden Gesetze die Personlichkeitsrechte, das Recht auf Datenschutz
und den Urheberrechtsschutz gewihrleisten. Der bestehende rechtliche
Rahmen ist ausreichend fiir eine Strafverfolgung. Opfer von Cybermob-
bing konnen sich auf die Verfassung bzw. das Grundgesetz sowie auf die
relevanten Gesetze berufen. Der Schutz der Menschenwiirde und die freie
Entfaltung der Personlichkeit werden darin garantiert. Alle drei Lander
sind zudem dem Ubereinkommen des Europarates iiber die Cyberkrimi-
nalitat beigetreten. Die Vertragsstaaten werden insbesondere verpflichtet,
Datendiebstahl, Kinderpornografie, Computerbetrug und das Eindringen
in ein geschiitztes Computersystem unter Strafe zu stellen.

Strafrechtlich gibt es zahlreiche Normen, welche dem Cybermobbing zu-
grunde liegende beldstigende, drohende und verunglimpfende Handlungen
beinhalten. Je nach Sachverhalt konnen folgende Rechtsverletzungen vor-
liegen: unbefugtes Eindringen in ein Datenverarbeitungssystem (Hacken),
betriigerischer Missbrauch einer Datenverarbeitungsanlage, Datenbeschi-
digung, unbefugtes Beschaffen von Personendaten, z.B. fiir gefalschte
Facebook-Profile, Erpressung, Urkundenfilschung, {ible Nachrede, Ver-
leumdung, Beleidigung, Drohung, Nétigung, sexuelle Belastigung, Porno-
grafie etc.
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3 ANHANG

Unter www.medien-datensicherheit-schulen.info/download finden Sie fol-
gende Dokumente:

1. Einfache Regeln zum Merken von Passwortern

Musterimpressum fiir Schulwebseiten (Deutschland)

Muster fiir einen Auftragsdatenvertrag (Deutschland, NRW)
Rechtsgrundlagen fiir Datenschutz bzw. Datensicherheit

Beispiele relevanter Rechtsprechungen

Beratungsstellen und Zustandigkeiten

Links zu Merkblattern und Ratgebern (exemplarische Auswahl)
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nd Bildung und Erziehung

VBE

Verband Bildung und Erziehung (VBE)
BehrenstraBe 23/24

D-10117 Berlin

T.44930726 1966 0

F. +49 726 19 66 19
bundesverband@vbe.de

www.vbe.de

Verba

9585

Gewerkschaft Offentlicher Dienst -
Gewerkschaft Pflichtschullehrerinnen
und Pflichtschullehrer (g6d aps)
SchenkenstraBe 4/5

1010 Wien

T.+43 1534544 35

F. +43 153 45 44 52
kontakt@pflichtschullehrer.at

www. pflichtschullehrer.at

CH

Dachverband Lehrerinnen
und Lehrer Schweiz LCH
Kulturpark
Pfingstweidstrasse 16
CH-8005 Ziirich

T. +41 44 315 54 54

F. +41 44 311 83 15
www.lch.ch
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